Goetheschule Essen

Stadtisches Gymnasium ¢ International 1B World School

Datenschutzrechtliche Einwilligungserkldarung in die Nutzung von
Videokonferenzen

Sehr geehrte Erziehungsberechtigte,
liebe Schiilerin, lieber Schiiler,

ab dem Schuljahr 2020/21 kann die Goetheschule Microsoft Office 365 Education als umfassende
Arbeits- und Kommunikationsplattform nutzen.

Zur Erganzung des Prasenzunterrichts bei wu.a. Distanzunterricht und/oder einzelnen
coronabedingten Quarantianemafinahmen, Nichtteilnahme am Prasenzunterricht wegen
Vorerkrankung, beabsichtigen wir die Durchfiihrung von Videokonferenzen.

Wir moéchten dazu die in Microsoft Office 365 Education integrierte Videokonferenz- Plattform
MS- Teams nutzen, um Sitzungen innerhalb der Lerngruppen unter Leitung einer Lehrkraft
abzuhalten, und fiir dich/ Ihr Kind Unterrichtssicherung, Beratung und Unterstitzung durch
Lehrkrafte in Kleingruppen und im Vier-Augen-Gesprach zu ermaoglichen.

Alle Inhalte der Videokonferenzen und begleitenden Chats bleiben im Kreis der Teilnehmer. Es
erfolgt keine Aufzeichnung oder Speicherung durch die Schule. Schilerinnen/Schiiler sind
gehalten, bei einer Videokonferenz darauf zu achten, dass die Privatsphare ihrer Mitschiler und
ihrer Familienmitglieder gewahrt bleibt. Bei VerstoRen gegen diese Regel behilt die Schule sich
vor, dich/ lhr Kind von Videokonferenzen auszuschlieBen bzw. die Teilnahme auf Audio zu
beschranken.

Hierzu ist eine Einwilligung aller Teilnehmenden erforderlich. Bevor diese erteilt wird, méchten
wir dich/ Sie im Anschluss auf Verpflichtungen hinweisen, aber auch Risiken erwdhnen, die wir
nach bestem Wissen und Gewissen gemeinsam minimieren mochten.

Dr. Haas
(Schulleitung)
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(Name, Vorname, Geburtsdatum und Klasse/ Stufe der Schilerin / des Schiilers)

Teilnahme an Videokonferenzen

Ich bin/ wir sind an der Teilnahme unseres Kindes an Videokonferenzen von privaten Endgeraten aus, wie oben
beschrieben, einverstanden:
Bitte ankreuzen!

DJA DNEIN

Die Einwilligung ist freiwillig. Aus der Nichterteilung oder dem Widerruf der Einwilligung entstehen keine Nachteile.
Die Teilnahme ist fiir Ihr Kind freiwillig. Im Falle einer Nichteinwilligung werden wir mit dir/ lhrem Kind auf alternativen Wegen
in personlichen Kontakt treten.

Diese Einwilligung kann fiir die Zukunft jederzeit widerrufen werden. Im Falle des Widerrufs werden wir Ihr Kind nicht an
Videokonferenzen teilnehmen lassen. Soweit die Einwilligung nicht widerrufen wird, gilt sie fiir die Dauer des Schulbesuches.

Gegenliber der Schule besteht ein Recht auf Auskunft Uber lhre personenbezogenen Daten, ferner haben Sie ein Recht auf
Berichtigung, Loschung oder Einschriankung, ein Widerspruchsrecht gegen die Verarbeitung und ein Recht auf
Dateniibertragbarkeit. Zudem steht Ihnen ein Beschwerderecht bei der Datenschutzaufsichtsbehorde, der Landesbeauftragten
flir den Datenschutz und die Informationsfreiheit NRW zu.

(Ort, Datum) (Unterschrift des / der Erziehungsberechtigten)

(Ort, Datum) (zusdtzlich Unterschrift des / der Schiiler/in ab 14 Jahre)
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Zwecke und Risiken bei der Durchfiihrung von Videokonferenzen

Offnen des privaten Lebensbereichs durch Live-Audio und Videoiibertragung

Der Ort, von dem aus sich die Teilnehmenden an einem Videomeeting beteiligen, wird fir den
Einblick durch Dritte ge6ffnet. Dies ist haufig der hochst private bzw. familidre Lebensraum. MS
Teams bietet dazu die Moglichkeit, bei einer laufenden Videokonferenz den Hintergrund
auszublenden oder zu andern.

Teilnahme unerwiinschter Personen

Es kann vorkommen, dass sich unerwiinschte Personen Zutritt zu einem Meeting-Raum
verschaffen, wenn ihnen die Zugangsdaten bekannt sind. Schilerinnen und Schiiler sind mit der
Einwilligungserkldarung zur Nutzung von Microsoft Office 365 Education bereits dazu anzuhalten,
die Zugangsdaten ihres Accounts nicht an andere weiterzugeben. Die Lehrkrafte sind
angewiesen, die ldentitdt der Teilnehmenden mit geeigneten Mitteln zu Gberprifen.

Aufzeichnen von Online-Meetings

Meetingtools bieten u.a. die Moglichkeit der Aufzeichnung. Aber selbst wenn das verwendete
Tool diese technischen Moglichkeiten nicht bietet, kann der Bildschirm einfach mit einer Kamera,
z.B. eines Smartphones, abgefilmt werden. Auf diese Art und Weise entstehen nicht genehmigte
Aufnahmen, die im Extremfall kompromittierend verbreitet werden kénnen. Das Aufzeichnen
der Videomeetings ist generell untersagt und sogar strafbar. Jedoch kann nicht durch technische
MaBnahmen verhindert werden, dass Teilnehmende selbst Aufzeichnungen durch Abfilmen
anfertigen. Schiilerinnen und Schiiler haben sich mit der Einwilligungserklarung zur Nutzung von
Microsoft Office 365 Education bereits dazu verpflichtet, derlei zu unterlassen. Im Falle der
Nichtbeachtung behalt sich die Schule rechtliche Schritte vor.

Einbringen kinder- und jugendgefiahrdender Inhalte

Praktisch alle Videokonferenzsysteme bieten die Moglichkeit Inhalte zu teilen. Dies ist fir die
Durchfiihrung des Unterrichts in Videomeetings selbstverstandlich erforderlich. Inhalte kdnnen
der eigene Desktop, Anwendungsfenster oder Dateien aller Art sein. Auf diese Weise kdnnen
jedoch auch unerwiinschte Inhalte wie Gewaltdarstellungen, rassistische Propaganda,
Pornografie usw. an die Kinder/Jugendlichen herangebracht werden. Dasselbe gilt auch fir das
Einspielen anstoRiger Gerdusche und Live-Kamerabildern (oder Gber eine Kameraschnittstelle
eingespielte Videoinhalte). Schiilerinnen und Schiiler haben sich mit der Einwilligungserklarung
zur Nutzung von Microsoft Office 365 Education bereits dazu verpflichtet, derlei zu unterlassen.
Dariber hinaus wird die Schule im Falle eines Falles geeignete Mallnahmen der Sanktionierung
vornehmen.
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Mitschauen und -lauschen aus dem Hintergrund

Im toten Winkel der Kamera konnen sich weitere Personen aufhalten, die auf diese Weise
Einblick in die Kommunikation bekommen. Lehrkrafte, Schilerinnen/Schiler verpflichten sich
dazu, aber auch Eltern haben dafilir Sorge zu tragen, dass nur der berechtigte Kreis der
Teilnehmer am Meeting anhand der privaten Endgerate teilnimmt.

An dieser Stelle méchten wir auch noch einmal auf den VIKO- Knigge der Goetheschule im
Downloadbereich auf der Homepage hinweisen.

Folgende Daten werden bei der Teilnahme an einer Videokonferenz verarbeitet:

Seitenzugriffe werden mit Datum/Uhrzeit, IP-Adresse und Browserkennung in den Log-
Dateien gespeichert.

Fir die Dauer der Videokonferenz wird eine Teilnehmer-ID erzeugt, durch die jeder
Teilnehmer fiir das System und fiir die anderen Teilnehmenden identifiziert werden kann.
Sofern eine Kamera eingeschaltet ist, wird alles, was sich im Sichtfeld der verwendeten
Kamera befindet, an alle Teilnehmer der Videokonferenz (ibertragen, jedoch nicht
gespeichert.

Wenn ein Mikrofon eingeschaltet ist, werden alle Gerdusche, Sprache und
Hintergrundgerausche, die das Mikrofon erfasst, an alle Teilnehmer ibertragen, jedoch nicht
gespeichert.

Alle Texte, die in einen Chat eingegeben werden, werden an die jeweiligen Empfanger
Ubertragen und fir die Dauer des Meetings zwischengespeichert.

Alle Inhalte, Dateien, Bildschirmdarstellungen, die geteilt werden, werden an alle Teilnehmer
Ubertragen und nicht gespeichert.

Nach Beendigung der Videokonferenz werden alle vorgenannten Daten auRer den
verpflichtend zu speichernden Log-Dateien geldscht.
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